o

Het risico van ransomware
en zijn impact op bedrijven

In 2020 werden bedrijven bedolven onder nieuwe uitdagingen en puzzels die moesten
worden opgelost, maar ze moeten op hun hoede blijven voor oude problemen. Ransomware
blijft een ernstige bedreiging voor de productiviteit van bedrijven en veranderingen in hoe
we werken, ingeluid door de wereldwijde pandemie, hebben de blootstelling van bedrijven
aan hackers alleen maar doen toenemen. Kom meer te weten over de bedreigingen
waarmee bedrijven dit jaar worden geconfronteerd en welke oplossingen we kunnen
introduceren om de schade van een aanval met ransomware te verminderen.

Ransomware is de nummer
eén malwarebedreiging
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Bijna 70% van managed service providers (MSP’s) meldt

ransomware als de meest voorkomende malwarebedreiging 84%% van MSP's is
0

voor het midden- en kleinbedrijf, of mkb. ‘erg bezorgd' over
ransomware.

Een meerderheid (95%) van MSP’s meldt dat hun eigen

bedrijven steeds meer het doelwit van aanvallen met Slechts 30% meldt dat hun
ransomware zijn. I;Lann;::.daar net zo over
MSP’s zagen een toename in aanvallen met

ransomware tijdens de COVID-19-pandemie:

59% 52% 59%

van MSP’s meldt dat de aanvallen van MSP’'s meldt dat de Gezondheidszorg werd genoemd
met ransomware door het werken verschuiving van de werkbelasting als de meest kwetsbare sector

op afstand zijn toegenomen van klanten naar de cloud met een tijdens de pandemie

grotere kwetsbaarheid van
beveiliging gepaard is gegaan

Internationale trends van ransomware

Europese MSP’s melden dat hun klanten meer van aanvallen te lijden hadden dan
welke andere regio dan ook:

Europa Noord-Amerika Azié-Pacific

De verborgen kosten van een
aanval met ransomware

Wat echt pijn doet van een gebeurtenis met ransomware is niet altijd

het losgeld zelf maar de impact die gemerkt wordt door uitvaltijd. Uitvaltijd beperken met een
oplossing voor bedrijfscontinuiteit
62% van MSP’s meldt dat de productiviteit van klanten werd geraakt en herstel na noodgevallen (BCDR)
en meer dan een derde meldt dat hun klanten een 91% van MSP’s meldt dat
bedrijfsbedreigende uitvaltijd ervoeren. klanten met

BCDR-oplossingen minder

i : . kans lopen aanzienlijke
MSP's melden dat de gemiddelde kosten van vitvaltijd 94% hoger vitvaltijd te ervaren.

zijn dan in 2019. De kosten door uitvaltijd zijn bijna 50 keer hoger dan
het in 2020 geéiste losgeld.

Bron: Datto's rapport over de wereldwijde stand van zaken op het gebied van Channel Ransomware
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